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amhaillet blir alltmer beroen-
de av tele och Internet. Tele
far genom bredbandsutveck-
lingen ett kraftigt 6kat bero-
ende av stindig tillforsel av el.
IT-infrastrukturen for bredbandstjédnster
bestar av fiberoptiska nét inom stéder; i
mellanortsnit och riksnét och i nya mo-
biltelefonnit (3G/GPRS med flera). Ut-
byggnaden sker bidde kommersiellt och
med offentliga medel i en av de stérsta in-
vesteringar i infrastruktur som nu pagar.

Bredbandsnétet har stora foérdelar och
far fler och fler anvindningsomraden.
Maénga av dessa dr avgorande for betal-
ningssystem, till och med livsviktiga som
telemedicin och sjukvard i hemmet. Sam-
tidigt blir samhillet mera sarbart och
kinsligt for sabotage. Strémavbrott far
omedelbara och allvarliga konsekvenser.
Uppbyggnaden av samhdllets olika sys-
tem for siker energiforsérjning och tele-
kommunikation bor dirfér samordnas.

Det finns anledning att vérdera sarbar-
heten i de nya systemen och behov av att
hoja sidkerheten, framst for att fA hog
driftssikerhet. Alla dessa n#t kriver
mycket elektronik som blir utspridd over
hela landet och i alla fastigheter. Elektro-
niken kommer att behéva betydande
energimingder som maste tillféras lokalt
och oavbrutet. Effektbehovet for bred-
band och Internet kan antas 6ka belast-
ningen pa elnitet med minst 300 MW och
arsenergiforbrukningen med minst 2 te-
rawatt. Kraven pi leveranssékerhet moti-
verar en okad formaga att tillfora reserv-
kraft och en ny teknik for detta.

UNDER SENARE TID HAR sdrbarheten i den
tekniska infrastrukturen blivit alltmer
uppenbar. Stromavbrottet i Kista i mars
forra aret liksom de arligen dterkomman-
de elavbrotten i samband med snéfall och
stormar har riktat uppmérksamheten pa
brister i ellagen, i samhaéllets tillsyn och
pa brister i leveranssékerheten.

Det finns redan i dag ett 6msesidigt be-
roendeférhallande mellan el och tele. Vid
langvariga strémavbrott riskerar &ven te-
lesystemen att sldckas ner. Utan tillgang
till IT-st6d via telesystemen ar det mycket
komplicerat och tids6dande att aterstarta
elsystemet. Det fick Frankrike uppleva ef-
ter forra arhundradets tva svaraste orka-
ner i december 1999. Det tog tva veckor att
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Larmrapport kraver lokala reservkraftverk for tele och Internet:

| dag klarar telenitet ett elstopp pa kanske atta timmar tack
vare batterireserver. Framover forsvinner denna sdkerhet.
Telefon, bredband, Internet, allt slocknar nar man behéver
dem allra bist vid ett el-avbrott. Sarbarheten &kar. Det finns
dock en I8sning att hdja sikerheten med reservkraft fran
manga, sma, lokala reservkraftverk med egna reservelniit.

Det skriver bland andra Ake Pettersson som ledde statliga
Sarbarhets- och sakerhetsutredningen, infor Folk och férsvars
arliga konferens som 6ppnar i dag. Utbyggnaden behdver bara
goras for avgorande funktioner i samhdllet, men skulle &nda
kunna anvindas som effektreserv ocksa nar eldistributionen

fungerar normait.
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Tyst. Telefonen tg;étnar, bredband och Internet slocknar vid framtida elavbrott om man inte
infor ett nytt sdkerhetssystem med sm4, lokala reservkraftstationer for vitala intressen i
samhéllet. .

hjélpligt aterskapa elforsorjningen och
néstan ett halvar att terskapa elsystemet
i ursprungligt skick.

Sarbarheten inom IT-omradet uppstar
frimst av behovet av kommunikation
mellan olika datorer och system. En stor
del av logistik, styrning av processindus-
trin, driftévervakning av el- och telenit
med mera, sker med fjarrdrift som &r be-
roende av fungerande telekommunikatio-
ner och elkraft.

En fordelaktig egenskap i det nuvarande
fasta telesystemet &r att det under cirka atta
timmar &r néra pa oberoende av vanlig ener-

giférsorjning @nda ut till telefonapparaten
genom centrala reservbatterier och andra re-
servfunktioner. Detinnebér att det nuvarande
telesystemet har hdg tiligénglighet och an-
vénds som ett trygghetsskapande nodtele-
fonsystem - ett livlinesystem. Det gor det
mdjligt for allménheten aft via nummer 112
kalla pa hjélp eller fa information om laget
vid olika kristilistdnd till exempel vid el-
avbrott.

Vi har méjlighet till snabb felsékning
och underléttar aterstart av andra teknis-
ka system som slutat att fungera, till ex-
empel elsystemet. Denna mdjlighet 4r en

ovérderlig tillgdng for tryggheten i sam-
héllet di behoven av fungerande talkom-
munikation &r som storst. Det fasta tele-
nétet dr ocksa basen for det mobila tele-
nitet, vars uthallighet séllan ér ldngre 4n
néigon timme utan sérskilda insatser med
smé transportabla reservelverk for bas-
stationerna. I 3G-utbyggnaden med flera
10 000-tal basstationer kan sddana insat-
ser bli orealistiska, sérskilt i stiderna.
Med Internet och bredband forloras detta
oberoende av energitilifrsel frdn det vanliga
elniitet. Telefonapparaten som tidigare fick
strom fran telendtet ersitts i Intemet aven lo-
kalt einétansiuten datortelefon, en s& kallad
|P-telefon. |P-telefonin &r en integrerad del
av det som kallas for Internet access och
som &r ett lokalt nétverk i en fastighet eller

_bostad. Det ér ett fullstindigt datoriserat

kommunikationsnét for bredband som far
strom frén det vanliga elndtet i varje aktiv
punkt inkiusive telefonen. For att fungera vid
elavbrott kriver dessa accessnét lokal re-
servkraft .

Successivt kommer de fastigheter som far
fullt utbyggt bredband med Internet att kopp-
las bort frAn det analoga telenétet. Kapacitet
i det gamia telenétet kommer att reduceras
eller liggas ned. En alit strre andel av den
totala tele- och datatrafiken kommer att lén-
kas over till Internet. | takt med detta kommer
kraven pé tillgéngligheten i internet att oka.
Den tele- och datatekniska delen av Internets
utrustning &r relativt l&tt att forbéttra med av-
seende pa tillgénglighet

ENERGIFORSORININGEN AR INTE lika enkel
att paverka for operatorer och allménhet.
Traditionella 16sningar med batterisys-
tem eller reservelverk ar inte enkla att
driva och underhalla. De &r dyrbara, un-
derhallskrdavande och belastar miljon.
Vanlig elférsérining med extra hog till-
forlitlighet och inbyggd reservkraft skul-
le kunna bli en ny produkt pa elmarkna-
den. Den torde vilkomnas av teleoperato-
rer, fastighetségare och foretag som an-
svarar for drift av avgorande, s kallade

_ verksamhetskritiska, system.

En méjlig och kraftfull dtgérd for att hdja
tiligéngligheten i alla tekniska system &r att
tilliéra reservkraft via alternativ ledning. En
I8shing &r att anviinda manga smé lokala re-

- servkraftverk fran vilka man genom sérskilda

reservelnat kan stromforsérja mobilbassta-
tioner, Internet access och andra fér samhil-
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let avgdrande system. Reservkraftverken bor
placeras | stidernas och titorternas centrum
eller cityomréden, i képcentra, kontors- och
industriomrdden och stérre bostadsomra-
den. Kapaciteten i reservnéten beh&ver bara
dimensioneras for att klara de viktiga elbe-
hoven, kanske 5-10 procent av det totala el-
kraftsbehovet.

OVERALLT | SAMHALLET FINNS redan en stor
mingd reservelverk. De ir lagt utnyttjade
effektmissigt och O&verskottet skulle
mycket vl kunna anvindas om det kunde
distribueras. Detta behdver organiseras,
uppmuntras och underldttas genom
bland annat fordndrad lagstiftning.

Betriffande lokal distribution av re-
servel inom till exempel 1-2 kilometers
radie fran centrumomraden finns en be-
fintlig infrastruktur fardig att anvénda i
form av telenitets befintliga undermark-
kanaler som utgdr frin telestationen, som
alltid star i tAtortens centrum. Dessutom
pagér och planeras manga nya projekt for
optiska fibernit i stdderna. Sambyggnad
av el- och teleforsorjning ar tekniskt méj-
ligt och fullt tillitet med nuvarande lag-
stifining. Ddremot 4r innehav av eldistri-
butionsnit reglerad och forenad med kon-
cessionsplikt. En avreglering betrédffande
eldistribution for sirskilda och avgdran-
de andamaél &r darfor vdlmotiverad.

Genom att anvédnda tele- och optonits-
kanaler for eldistribution skapas en fran
det vanliga elnitet separat verforingsvig
som okar tillgingligheten patagligt. Ny
teknik medger att elkablar for hogspédn-
ning far samma dimensioner som optiska
telekablar. De kan ddrfor anlidggas med
samma metoder och utrustning som dessa.
Effekten kan mer én vl técka behoven.

Storskalig reservkraft for att klara sél-
lan forekommande toppeffektbelastning-
ar vid bland annat kall viderlek har visat
sig vara svar att motivera pa en avregle-
rad elmarknad. Om reservkraft kan an-
vindas att ge Internet och andra viktiga
system reservenergi, skapas en ny pro-
dukt p4 marknaden.

1 EFFEKTBRISTSITUATIONER KAN ett sddant
lokalt reservkraftsystem startas for att
avlasta det vanliga elnitet och ge spets-
Kraft. Systemet kan styras med hjélp av
Internet. Om man antar att 300 lokala re-
servelverk med reservelnit kan anlédggas

”El-stopp kan slicka nodsystemen”

med en genomsnittseffekt av2 MW kanen
effekt av 600 MW tillforas elnatet vid ef-
fektbrist. Det & mer &n bredbandsut- -
byggnaden bedéms medfora i 6kad belast-
ning pa elniitet.

Utnyttja den pagdende utbyggnaden av
bredband och optostadsnit for att samti-
digt forbéttra tillgéngligheten i elforsérj-
ningen. Anvind det gamla telenétets och
de nya optostadsnitens infrastruktucer
och undermarkskanaler for att anlidgga
ett reservelnit for stromforsérjning av In-
ternet och andra betydelsefulla system.

DET KRAVS ETT sAMSPEL mellan offentliga
aktorer och marknaden samt fastighets-
dgarna, pd samma sétt som i IT-infra-
strukturutbygegnaden. Déarfor bér man ge
tilléggsdirektiv till kommunerna att dven
planera for utbyggnad av reserveldistribu-
tion. P4 samma sétt som for utbyggnaden
av bredband kan metoden med skatteav-
drag for fastighetségare anvédndas. Ju tidi-
gare atgiirderna planeras och genomfors,
desto ldgre blir i allménhet kostnaderna.

Stimulera pilotprojekt for civil bered-
skap till exempel for offentliga inrétt-
ningar och anléigg reserveldistribution
till bland annat sjukhus, virdcentraler
och dldreboende.

Genom att ta dessa steg kan féljande
4stadkommas:

1. Hégre tiliginglighet | telefoni, tele- och
datakommunikation.

2. Utbyggnad av samhéllets kraftproduk-
tion genom lokala smaskaliga kraftverk for
reservkraft till den allt viktigare telekommu-
nikationen och som kompletterande effekt-
reserv-for samhillet

3. Etablering av en ny produkt pA markna-
den - el med extra hog tillgénglighet och le-
veranssikerhet ~ vanlig reservel, levererad
genom separata elnét.

4. Minskad milj5belastning genom mins-
kad anvindning av batterier.

5. Ett sakrare, tryggare och mindre sarbart
samhalle.

Ake Pettersson
Sirbarhetsutredningen
Mats Brunell

Konsull

Torbjérn Johnson
IT-konsult

John Akerlund
Avbrottsfria kraftnit, UPN AB
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Larmrapport kraver lokala reservkraftverk for tele och Internet:
" El-stopp kan slacka nddsystemen”

| dag klarar telendtet ett elstopp pa kanske atta timmar tack vare batterireserver.
FramoOver forsvinner denna sikerhet. Telefon, bredband, internet, allt slocknar nér
man behover dem allra bast vid ett el-avbrott. Sarbarheten okar. Det finns dock en
l6sning att hoja sikerheten med reservkraft fran manga, sma, lokala resen/kraftverk
med egna reservelnadt. Det skriver bland andra Ake Pettersson som ledde statliga
Sarbarhets- och sakerhetsutredningen, infor Folk och forsvars arliga konferens som
Oppnar i dag. Utbyggnaden behover bara goras for avgorande funktioner i samhéllet,
men skulle &nhda kunna anvandas som effektreserv ocksa nar eldistributionen fungerar
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t. Telefonen tyétnar, bredband och Internet slocknar vid framtida elavbrott om man
inte infor ett nytt sékerhetssystem med sma, lokala resen/kraftstationer for vitala intressen
i samhaéllet.

kraftigt okat beroende av standig tillforsel av el. IT-infrastrukturen for bredbandstjanster bestar

av fiberoptiska nét inom stader, i mellanortsnat och riksnét och i nya mobiltelefonnét (3G/GPRS
med flera). Utbyggnaden sker bade kommersiellt och med offentliga medel i en av de storsta in-
vesteringar i infrastruktur som nu pagar.
Bredbandsnatet har stora fordelar och far fler och fler anvandningsomraden. Manga av dessa ar
avgorande for betalningssystem, till och med livsviktiga som telemedicin och sjukvard i hemmet.
Samtidigt blir samhallet mera sarbart och kansligt for sabotage. Stromavbrott far omedelbara och
allvarliga konsekvenser. Uppbyggnaden av samhdllets olika system for saker energiforsorjning och
telekommunikation bor darfor samordnas.

Samhéllet blir alltmer beroende av tele och Internet. Tele far genom bredbandsutvecklingen ett





Det finns anledning att véardera sarbarheten i de nya systemen och behov av att hoja sakerheten,
framst for att fa hog driftssakerhet. Alla dessa nét kraver mycket elektronik som blir utspridd 6ver
hela landet och i alla fastigheter. Elektroniken kommer att behtva betydande energimangder som
maste tillféras lokalt och oavbrutet. Effektbehovet for bredband och Internet kan antas oka belast-
ningen pa elnatet med minst 300 MW och arsenergiforbrukningen med minst 2 terawattimmar.
Kraven pa leveranssakerhet motiverar en ¢kad formaga att tillfora reservkraft och en ny teknik for
detta.

UNDER SENARE TID HAR sarbarheten i den tekniska infrastrukturen blivit alltmer uppenbar.
Stromavbrottet i Kista i mars forra aret liksom de arligen aterkommande elavbrotten i samband med
snofall och stormar har riktat uppmarksamheten pa brister i ellagen, i samhéllets tillsyn och pa brister
i leveranssékerheten.

Det finns redan i dag ett émsesidigt beroendeforhallande mellan el och tele. Vid langvariga
stromavbrott riskerar dven telesystemen att slackas ner. Utan tillgang till IT-stod via telesystemen ar
det mycket komplicerat och tidsddande att aterstarta elsystemet. Det fick Frankrike uppleva efter
forra arhundradets tva svaraste orkaner i december 1999. Det tog tva veckor att hjélpligt aterskapa
elforsdrjningen och nastan ett halvar att aterskapa elsystemet i ursprungligt skick.

Sarbarheten inom IT-omradet uppstar framst av behovet av kommunikation mellan olika datorer och
system. En stor del av logistik, styrning av processindustrin, driftovervakning av el- och telenat med
mera, sker med fjarrdrift som &r beroende av fungerande telekommunikationer och elkraft.

En fordelaktig egenskap i det nuvarande fasta telesystemet ar att det under cirka atta timmar
ar nara pa oberoende av vanlig energiférsorjning anda ut till telefonapparaten genom centrala
resen/batterier och andra reservfunktioner. Det innebér att det nuvarande telesystemet har
hog tillganglighet och anvands som ett trygghetsskapande nddtelefon-system - ett
livlinesystem. Det gor det mojligt for allmanheten att via nummer 112 kalla pa hjalp eller fa
information om l&aget vid olika kristillstand till exempel vid elavbrott.

Vi har mojlighet till snabb felsokning och underlattar aterstart av andra tekniska system som slutat att
fungera, till exempel elsystemet. Denna majlighet &r en ovarderlig tillgang for tryggheten i samhallet
da behoven av fungerande talkommunikation ar som storst. Det fasta telenatet ar ocksa basen for det
mobila telenatet, vars uthallighet séllan &r langre dn nagon timme utan sarskilda insatser med sma
transportabla reservelverk for basstationerna. | 3G-utbyggnaden med flera 10 000-tal basstationer kan
sadana insatser bli orealistiska, sarskilt i staderna.

Med Internet och bredband forloras detta oberoende av energitillfoérsel fran det vanliga
elnatet. Telefonapparaten som tidigare fick strom frén telenatet erséatts i Internet av en lokalt
elnatansluten datortelefon, en sa kallad IP-telefon. IP-telefonin &r en integrerad del av det som
kallas for Internet-access och som ar ett lokalt natverk i en fastighet eller bostad. Det ar ett
fullstandigt datoriserat kommunikationsnat for bredband som far stréom fran det vanliga
elnatet i varje aktiv punkt inklusive telefonen. For att fungera vid elavbrott kréver dessa
accessnat lokal reservkraft.

Successivt kommer de fastigheter som far fullt utbyggt bredband med Internet att kopplas
bort frdn det analoga telenatet. Kapaciteten i det gamla telenatet kommer att reduceras eller
laggas ned. En allt stérre andel av den totala tele- och datatrafiken kommer att lankas 6ver till
Internet och i takt med detta kommer kraven pa tillgangligheten i Internet att 6ka. Den tele- och
datatekniska delen av Internets utrustning ar relativt latt att forbattra med avseende pa
tillganglighet.

ENERGIFORSORJININGEN AR INTE lika enkel att paverka for operatorer och allmanhet. Traditionella
l6sningar med batterisystem eller reservelverk ar inte enkla att driva och underhalla. De &r dyrbara,
underhallskravande och belastar miljon. Vanlig elforsorjning med extra hog tillforlitlighet och
inbyggd reservkraft skulle kunna bli en ny produkt pa elmarknaden. Den torde valkomnas av
teleoperatorer, fastighetsagare och féretag som ansvarar for drift av avgorande, sa kallade
verksamhetskritiska, system.

En mojlig och kraftfull atgard for att hoja tillgangligheten i alla tekniska system ar att tillfora
reservkraft via alternativ ledning. En 16sning ar att anvanda manga sma lokala re-servkraftverk





fran vilka man genom sarskilda reservelnat kan stromforsérja mobilbasstationer, Internet-
access och andra for samhéllet avgérande system. Reservkraftverken bor placeras i
stadernas och tatorternas centrum eller cityomrdden, i kopcentra, kontors- och
industriomraden och stdérre bostadsomradden. Kapaciteten i reservnaten behover bara
dimensioneras for att klara de viktiga elbehoven, kanske 5-10 procent av det totala el-
kraftsbehovet.

OVERALLT | SAMHALLET FINNS redan en stor mangd reservelverk. De &r l&gt utnyttjade
effektmassigt och Overskottet skulle mycket vél kunna anvandas om det kunde distribueras. Detta
behdver organiseras, uppmuntras och underlattas genom bland annat férdndrad lagstiftning.

Betraffande lokal distribution av reservel inom till exempel 1-2 kilometers radie fran
centrumomraden finns en befintlig infrastruktur fardig att anvanda i form av telenatets befintliga
undermark-kanaler som utgar fran telestationen, som alltid star i tatortens centrum. Dessutom pagar
och planeras manga nya projekt for optiska fibernat i staderna. Sambyggnad av el- och teleforsorjning
ar tekniskt mojligt och fullt tillatet med nuvarande lagstiftning. Daremot &r innehav av eldistri-
butionsnat reglerad och férenad med koncessionsplikt. En avreglering betréffande eldistribution for
sarskilda och avgorande andamal ar darfor valmotiverad.

Genom att anvanda tele- och optonats-kanaler for eldistribution skapas en fran det vanliga elnatet
separat Overforingsvag som okar tillgangligheten patagligt. Ny teknik medger att elkablar for
hogspanning far samma dimensioner som optiska telekablar. De kan darfor anlaggas med samma
metoder och utrustning som dessa. Effekten kan mer an val tacka behoven.

Storskalig reservkraft for att klara séllan forekommande toppeffektbelastningar vid bland annat kall
vaderlek har visat sig vara svar att motivera pa en avreglerad elmarknad. Om reservkraft kan an-
véndas att ge Internet och andra viktiga system reservenergi, skapas en ny produkt pa marknaden.

| EFFEKTBRISTSITUATIONER KAN ett sadant lokalt reservkraftsystem startas for att avlasta det
vanliga elndtet och ge spets-kraft. Systemet kan styras med hjalp av Internet. Om man antar att 300
lokala reservelverk med reservelnat kan anldaggas med en genomsnittseffekt av 2 MW kan en effekt
av 600 MW tillforas elnatet vid effektbrist. Det & mer &n bredbandsutbyggnaden bedéms medfora i
okad belastning pa elnatet.

Utnyttja den pagdende utbyggnaden av bredband och optostadsnat for att samtidigt forbattra
tillgdngligheten i elforsorjningen. Anvand det gamla telendtets och de nya optostadsnatens
infrastrukturer och undermarkskanaler for att anlédgga ett reservelnat for stromforsérjning av Internet
och andra betydelsefulla system.

DET KRAVS ETT SAMSPEL mellan offentliga aktorer och marknaden samt fastighetsagarna, pa
samma sdtt som i IT-infra-strukturutbyggnaden. Darfor bor man ge tillaggsdirektiv till kommunerna
att dven planera for utbyggnad av reserveldistribu-tion. P4 samma satt som for utbyggnaden av
bredband kan metoden med skatteavdrag for fastighetsagare anvandas. Ju tidigare atgarderna planeras
och genomfors, desto lagre blir i allménhet kostnaderna.

Stimulera pilotprojekt for civil beredskap till exempel for offentliga inrattningar och anldgg
reserveldistribution till bland annat sjukhus, vardcentraler och aldreboende.

GENOM ATT TA DESSA STEG kan foljande astadkommas:

1. Hogre tillganglighet i telefoni, tele- och datakommunikation.

2. Utbyggnad av samhallets kraftproduktion genom lokala smaskaliga kraftverk for
reservkraft till den allt viktigare telekommunikationen och som kompletterande effektreserv
for samhallet

3. Etablering av en ny produkt p& marknaden - el med extra hog tillganglighet och le-
veranssakerhet - vanlig reservel, levererad genom separata elnéat





4. Minskad miljdbelastning genom minskad anvandning av batterier.

5. Ett sakrare, tryggare och mindre sarbart samhélle.

Ake Petter sson
Sarbarhetsutredningen

Mats Brunell
Konsult

Torbj6rn Johnson
IT-konsult

John Akerlund
Avbrottsfria Kraftnat, UPN AB







